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DETERMINA N. 154/2023

ACQUISIZIONE DEL SERVIZIO DI PROTEZIONE PER ATTACCHI DDOS (DISTRIBUTED DENIAL OF
SERVICE). AFFIDAMENTO IN HOUSE AL CSI-PIEMONTE. IMPEGNO DI SPESA DI € 19.530,00
IVA ESENTE SUL BILANCIO DI PREVISIONE 2023 E AUTORIZZAZIONE AL PAGAMENTO
il Segretario generale

Premesso che:

- nelle giornate del 22, 25 e 27 marzo e del 21 e 30 aprile 2023, si sono verificati alcuni attacchi informatici
finalizzati a bloccare i servizi web dell’ Autorita, attraverso I'invio massivo di richieste di accesso alle pagine
del portale;

- tali attacchi sono classificati con il nome DDoS (Distributed Denial Of Service);

- affinché i siti dell’Autorita tornino ad essere nuovamente fruibili anche dall’estero, I’Ufficio ICT ha chiesto
al CSI Piemonte di presentare una proposta in grado di rafforzare il livello di protezione dei servizi web erogati
(https://www.autorita-trasporti.it/ e https://secure.autorita-trasporti.it/), attraverso azioni che siano in
grado di contrastare, in maniera rapida ed efficace, le minacce e gli attacchi informatici che, negli ultimi mesi,
hanno subito un incremento notevole sia in termini quantitativi sia in termini d’intensita e di pericolosita;

- & stato contattato il CSI Piemonte, in quanto I’Autorita ha aderito al Consorzio a partire dal 1° gennaio 2022
ed attualmente lo stesso fornisce, in regime di “in house”, i servizi di connettivita e di accesso alla rete RUPAR
e pertanto unico soggetto abilitato, dal punto di vista tecnico-operativo, ad intervenire negli ambiti di
interesse sopra descritti;

- I’Autorita, quale soggetto non passivo all'lVA, gode del regime di esenzione ai sensi dell’art. 10, comma 2,
del D.P.R. 633/72;

- in data 15 maggio 2023, il CSI Piemonte ha presentato la propria proposta tecnico-economica, ns. prot. n.
15257/2023 in pari data;

- con decisione del Consiglio del 18 maggio 2023 e stata condivisa la proposta degli Uffici di affidare al CSI
Piemonte il servizio di CDN, protezione anti-DDOS e WAF in modalita SaaS per 18 mesi e approvata la relativa
spesa, per un corrispettivo massimo presunto pari a € 63.440,00;

- al fine di adempiere all’obbligo di cui all’art. 1, comma 512, L. 208/2015, & stata effettuata da parte degli
uffici una verifica preliminare della presenza di tale prodotto all’interno delle Convenzioni CONSIP o di altra
centrale di committenza regionale, che ha dato esito negativo;

- come accertato dagli uffici, i beni non sono neppure rinvenibili all'interno del Mercato della Pubblica
Amministrazione (di seguito: MEPA);

- I'Ufficio ICT ha effettuato la valutazione dell’offerta e verificato che |'offerta di CSI & da considerarsi
economicamente congrua, avuto riguardo all'oggetto e al valore della prestazione e che il mancato ricorso al
mercato e giustificato dal fatto che CSI Piemonte fornisce, in regime di “in house”, i servizi di connettivita e
di accesso alla rete RUPAR e pertanto unico soggetto abilitato, dal punto di vista tecnico-operativo, ad
intervenire negli ambiti di interesse sopra descritti;

Ritenuto pertanto di procedere all’affidamento in regime “in house”, ai sensi dell’art. 192 del D. Lgs. n.
50/2016 e s.m.i., al Consorzio per il Sistema Informativo CSI Piemonte (P.IVA 01995120019), con sede in
Torino, Corso Unione Sovietica n. 216, del servizio di CDN, protezione anti-DDOS (distributed denial of service)
e WAF, in modalita SaaS, per la durata di 18 mesi dalla data di avvio del servizio, per un corrispettivo pari ad
€ 58.560,00, IVA esente;

Visti:



https://www.autorita-trasporti.it/
https://secure.autorita-trasporti.it/

-il decreto legislativo 18 aprile 2016, n. 50, e successive modifiche ed integrazioni, ed in particolare gli artt. 5
e 192;

-il Regolamento concernente la disciplina contabile, approvato con delibera dell’Autorita di Regolazione dei
Trasporti n. 6/2013, del 12 dicembre 2013, e successive modifiche ed integrazioni, ed in particolare 'art. 10
bis, comma 1, ai sensi del quale le spese di importo superiore ad € 20.000,00 sono preventivamente
approvate dal Consiglio e sono disposte con determina del Segretario generale e I'art. 16, comma 1, prevede
che gli impegni di spesa sono assunti dal Segretario generale, salvo I'esercizio della facolta di delega di cui al
comma 2 del medesimo articolo e I'art. 47 che prevede, tra i compiti assegnati all’Ufficio Affari generali,
amministrazione e personale (leggasi ora Ufficio Risorse umane e affari generali), quello di provvedere
all’acquisto di quanto occorre per il funzionamento degli uffici dell’Autorita;

- il bilancio di previsione per I'anno 2023 e pluriennale 2023 — 2025 dell’Autorita, approvato con Delibera n.
241/2022 del 6 dicembre 2022, il quale presenta sufficiente disponibilita di fondi per sostenere la predetta
spesa;

Tutto cio premesso,

DETERMINA

1.per le motivazioni sopra esplicitate, di procedere all’affidamento in regime “in house”, ai sensi dell’art. 192
del D. Lgs. n. 50/2016 e s.m.i., del servizio di CDN, protezione anti-DDOS (distributed denial of service) e WAF,
in modalita SaaS, al Consorzio per il Sistema Informativo CSI Piemonte (P.IVA 01995120019), con sede in
Torino, Corso Unione Sovietica n. 216, per la durata di 18 mesi dalla data di avvio del servizio, per un
corrispettivo pari ad € 58.560,00, IVA esente;

2.di impegnare la spesa di € 58.560,00 come segue:

- € 19.530,00 sul capitolo 41500 avente ad oggetto “Servizi informatici e di telecomunicazioni” del
Bilancio di previsione 2023 codice piano dei conti U.1.03.02.19.006 a favore del Consorzio per il
Sistema Informativo CSI Piemonte (P.IVA 01995120019), con sede in Torino, Corso Unione Sovietica
n. 216;

- larimanente spesa di € 39.030,00 in relazione all’ esercizio 2024, sara impegnata ai sensi dell’art. 16,
comma 3, del vigente Regolamento concernente la disciplina contabile dell’Autorita sul capitolo del
bilancio 2024 corrispondente al capitolo 41500 del bilancio di previsione 2023;

3.Responsabile del procedimento & la dott.ssa Laura Benente, in qualita di Direttore dell’Ufficio Risorse
umane e affari generali, incaricata degli adempimenti necessari a dare esecuzione alla presente determina,
mentre il Direttore dell’esecuzione & I'Ing. Nushin Farhang in qualita di Direttore dell’Ufficio Information e
Communication Technology;

4.di autorizzare il pagamento a seguito del ricevimento di regolari fatture e sulla base delle prestazioni
effettivamente eseguite dall'impresa affidataria;

5.di disporre la pubblicazione della presente determina sul sito web istituzionale dell’Autorita.

Torino, 23/05/2023

il Segretario generale
GUIDO IMPROTA



